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Ghid: Cum Recunosti si Previi Cele Mai
Comune Atacuri Cibernetice

Atacurile cibernetice pot fi devastatoare daca nu sunt identificate si gestionate rapid. Acest ghid te ajuta
sa recunosti cele mai comune semnale de avertizare pentru a proteja afacerea si datele critice.

1. Semnale de Avertizare pentru Phishing
e Emailuri sau mesaje suspecte:
o Adrese de email necunoscute sau usor modificate (ex. exemple@micrOsoft.com).
o Solicitari urgente de a face clic pe linkuri sau de a descarca atasamente.
o Mesaje care cer informatii personale, parole sau detalii bancare.
e Cum sa reactioneazi:
o Nu deschide atasamentele sau linkurile.

o Raporteaza mesajul catre echipa IT sau manager.

2. Semnale de Avertizare pentru Malware/Ransomware

e Comportament anormal al dispozitivului:
o Computerul devine brusc foarte lent.
o Fereastra cu mesaj de tip ,,platiti pentru deblocarea fisierelor” apare pe ecran.
o Fisierele sunt criptate sau au extensii schimbate (ex. .locked).

e Cum sa reactioneazi:
o Deconecteaza imediat dispozitivul de la retea (Wi-Fi sau cablu).
o Notifica tehnicianul IT.

o Nu plati rascumpararea!
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3. Semnale de Avertizare pentru Brese de Securitate

e Acces neautorizat:

o Observi conexiuni suspecte in log-uri sau notificari de autentificare din locatii
necunoscute.

o Conturi compromise sau schimbari neautorizate in setarile de securitate.
e Cum sa reactionezi:
o Schimba imediat parolele pentru toate conturile afectate.

o Activeaza autentificarea cu doi factori (2FA).

4. Semnale de Avertizare pentru Atacuri asupra Retelei
¢ Trafic neobisnuit:
o Cresteri subite de trafic pe retea fara motiv aparent.
o Reteaua devine lenta, iar serviciile nu mai functioneaza corect.
e Cum sa reactionezi:
o Verifica cu tehnicianul IT daca traficul este legitim.

o lzoleaza dispozitivele suspecte din retea.

5. Semnale de Avertizare pentru Conturi Compromise
e Activitate suspecta in conturi:
o Emailuri trimise fara stirea ta din adresa companiei.
o Schimbari neautorizate in fisiere sau aplicatii.
e Cum sa reactionezi:
o Schimba parola imediat.

o Informeaza echipa pentru a verifica alte conturi afectate.
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6. Semnale de Avertizare pentru incerciri de Social Engineering

e Apeluri sau mesaje ciudate:
o Persoane care pretind ca sunt din departamentul IT sau de la un partener de incredere.
o Solicita urgent informatii confidentiale sau acces la sistem.

e Cum sa reactioneazi:
o Nu oferi informatii fara verificarea identitatii apelantului.

o Anuntd managerul sau echipa IT.

7. Semnale de Avertizare pentru Website-uri sau Aplicatii Periculoase
e Accesarea unui site infectat:
o Browserul afiseaza avertizari de securitate (ex. ,Acest site nu este sigur”).
o Descarcari automate de fisiere necunoscute.
e Cum sa reactioneazi:
o Inchide imediat site-ul.

o Ruleaza o scanare antivirus.

8. Semnale de Avertizare pentru Pierderea Datelor
e Fisiere lipsa sau sterse:
o Date importante care dispar brusc sau fisiere corupte.
o Activitate neautorizata in serverul de backup.
e Cum sa reactionezi:
o Notifica imediat tehnicianul IT.

o Verifica daca exista copii recente ale fisierelor in backup.
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Checklist Rapid pentru Actiune

1. Raporteaza imediat incidentele catre persoana responsabila sau echipa IT.
2. Deconecteaza dispozitivele suspecte de la retea.
3. Nu oferi informatii confidentiale sau acces neautorizat.
4. Verifica intotdeauna autenticitatea mesajelor sau apelurilor.
5. Asigura-te ca toate sistemele au antivirus activ si actualizat.
Concluzie

Identificarea rapida a semnalelor de avertizare poate preveni pierderi semnificative de date si bani.

Educa-ti echipa, implementeaza politici clare si foloseste acest ghid ca un instrument de protectie

esential.

Fii proactiv, nu reactiv!

Mobil: 0744 / 706225
office@web-admin.ro | www.web-admin.ro



	Ghid: Cum Recunoști și Previi Cele Mai Comune Atacuri Cibernetice

